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CONSELHO DE MINISTROS

Decreto-lei n® 9/2021

de 29 de janeiro

A seguranca cibernética assume atualmente um
papel tdo importante como a seguranca no espaco fisico,
sendo, cada vez mais, uma componente fundamental da
Seguranca Nacional, a um passo que as Tecnologias de
Informacao e Comunicacéo (TIC) se tornaram um elemento
verdadeiramente crucial de suporte as atividades do
quotidiano.

No cenéario atual em que se verifica um crescimento
da dependéncia das organizacbes em relacio a sistemas
informaticos, mas também um aumento dos ataques
cibernéticos, a conjugacao desses dois fatores faz com
que as consequeéncias dos ataques cibernéticos sejam
cada vez mais graves, desde a perda ou roubo de dados
criticos até a interrupc¢io do negdbcio, provocando grandes
perdas em termos de confian¢a na organizac¢io e em
termos financeiros.

Assim sendo, todos os paises estdo a adotar medidas e
politicas orientadas para o incremento da ciberseguranca,
tanto na componente preventiva como na componente
de resposta a incidentes, especialmente aqueles que
constituem crimes de natureza patrimonial, mas também
pondo em causa bens juridicos pessoais, nomeadamente
a privacidade, a identidade de cada cidad&o, no que é
hoje denominado cibercrime, nas suas mais diferentes e

_ complexas modalidades.

A efetiva securizacio das TIC, a semelhanca de outras
ja consideradas criticas, como as redes de distribuicéo de
energia elétrica ou a rede telefonica publica, reveste-se
da maior importancia.
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Para que Cabo Verde possa garantir um ambiente seguro
também na sua sociedade de informacgéo, no dominio
da governacao eletrénica, na prestacao de um nimero
crescente de servigos publicos facilitados e mais préximos
do cidad&o e prevenir e combater o cibercrime, é necessario
que sejam desenvolvidas a¢ées com vista a implementar
recomendacgdes internacionais, bem assim como 0s €ixos
de intervencao estabelecidos na Estratégia Nacional de
Ciberseguranca (ENCS), aprovada pela Resolucao n.°
21/2016, de 7 de marco, dos quais se destacam:

a) Criar consciéncia, no seio da sociedade de informacao,
sobre a necessidade de realizar agdes nacionais e
desenvolver cooperacdo internacional no ambito
da Ciberseguranca;

b) Identificar os papéis e as responsabilidades dos atores
nos processos de cooperagio interinstitucional
necessarios para a Ciberseguranga;

¢) Desenvolver e aplicar politicas nacionais que
obedecam a recomendagbes internacionais
sobre a matéria, de forma a alcancar uma maior
resiliéncia cibernética e desenvolver capacidades
de prevenir, investigar e punir o cibercrime.

A referida estratégia preve, desde logo, uma estrutura de
coordenacao, que, a um passo, cuide da sua implementacao
e lance as bases para o que vira a ser o Centro Nacional de
Ciberseguranca, que tera por missao, garantir que Cabo
Verde usa o ciberespago de uma forma livre, confiavel e
segura, através da promoc¢io da melhoria continua da
ciberseguranca nacional e da cooperacdo internacional,
em articulagdo com todas as autoridades competentes,
bem como para a Equipa de Resposta a Incidentes de
Seguranca Informatica (acrénimo em inglés - Computer
Security Incident Response Team-CSIRT).
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O diploma tem um ambito necessariamente abrangente,
que abrange a Administracido Publica, os operadores
de infraestruturas criticas, os operadores de servigos
essenciais, os prestadores de servigos digitais, em suma
quaisquer entidades que utilizem redes e sistemas de
informacéo, sejam publicas ou privadas.

O processo de elaboracao do presente diploma foi
coordenada por uma comissdo nomeada pelo Primeiro
Ministro, da qual participaram a Dire¢do-Geral das
Telecomunicagoes e Economia Digital (DGTED), o Ntcleo
Operacional da Sociedade de Informacao (NOSI), a
Agéncia Reguladora Multisectorial da Economia (ARME),
a Direcado Geral da Policia Judiciaria (DGPJ), o Sistema
Nacional de Identificacdo e Autenticacédo Civil (SNIAC)
e 0 Gabinete de Seguranca Nacional.

Foram ouvidos e absorvidas as recomendacdes constantes
dos pareceres emitidos pela ARME e pela Comisséo
Nacional de Protecdo de Dados, tendo-se também recebido
contribui¢des de empresas diretamente implicadas,
nomeadamente da CV Telecom.

Assim,

No uso da faculdade conferida pela alinea a) do artigo
204° da Constitui¢do, o Governo decreta o seguinte:

CAPITULO I
DISPOSICOES GERAIS
Artigo 1°
Objeto

1- O presente diploma estabelece o regime juridico cabo-
verdiano para a ciberseguranca, destinado a garantir um
elevado nivel de seguranca das redes e dos sistemas de
informacgédo em Cabo Verde.

2- O presente diploma adota as Diretivas C/DIR.
1/08/11 da Comunidade Econémica dos Estados da Africa
Ocidental (CEDEAO), visando a sua gradual convergéncia
normativa com as comunidades, organizacgoes e demais
Estados com os quais Cabo Verde mantém cooperagio
nesta matéria.

Artigo 2°
Ambito
1- O presente diploma aplica-se:
@) A Administracdo Publica;
b) Aos operadores de infraestruturas criticas;
¢) Aos operadores de servigos essenciais;
d) Aos prestadores de servicos digitais;

e) A quaisquer outras entidades que utilizem redes
e sistemas de informacao, sejam publicas ou
privadas.

2- A aplicacao do presente diploma, nomeadamente,
quanto ao tratamento, responsabilidade e protecao de
dados pessoais, observa o regime juridico geral de protecio
de dados pessoais das pessoas singulares.

3- O presente diploma aplica-se:
a) A Administracdo Publica direta;
b) As autarquias locais;
) As entidades administrativas independentes;
d) Aos institutos publicos;
e) As empresas publicas;
H As associagoes publicas.

4- O presente diploma aplica-se aos prestadores de
servigos digitais que tenham o seu estabelecimento
principal em territério nacional ou, ndo o tendo, designem
um representante estabelecido em territorio nacional,
desde que ai prestem servigos digitais.
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5- Para efeitos do nimero anterior, considera-se que um
prestador de servigos digitais tem o seu estabelecimento
principal em territério nacional quando ai tiver a sua sede.

6- Caso uma entidade se enquadre simultaneamente
em mais do que uma das alineas a) a ¢) do n.° 1, aplica-se
o regime que resultar mais exigente para a seguranca
das redes e dos sistemas de informacao.

7- O presente diploma aplica-se ainda, sem prejuizo
de legislagao ou regulamentacéo especifica que venha a
ser aprovada:

a) As redes e sistemas de informacgéo diretamente
relacionados com o comando e controlo do
Estado-Maior-General das Forcas Armadas e
dos ramos das For¢as Armadas;

b) As redes e sistemas de informacao que processem
informacéao classificada.

8- O presente diploma néo prejudica as medidas
destinadas a salvaguardar as fung¢ées essenciais do
Estado, incluindo medidas de protecdo da informacao
cuja divulgacio seja contraria aos interesses de seguranga
nacional, a manuten¢io de ordem publica ou a permitir a
investigacido, a detecao e a repressao de infracoes penais.

Artigo 3°

Definig¢oes
Para efeitos do presente diploma, entende-se por:

a) «Ciberespaco», ambiente complexo de valores e interesses
materializado numa area de responsabilidade
coletiva, que resulta da interagdo entre pessoas
e redes e sistemas de informacao;

b) «Ciberseguranca», conjunto de medidas e agoes
de prevencao, monitorizacgio, detecao, reacao,
analise e correcio que visam manter o estado de
seguranca desejado e garantir a confidencialidade,
integridade, disponibilidade e ndo reptudio da
informacéo, das redes e sistemas de informacéo
no ciberespaco, e das pessoas que nele interagem;

¢) «Equipa de Resposta a Incidentes de Seguranca
Informatica ou Computer Security Incident Response
Team (CSIRT)», a equipa que atua por referéncia
a uma comunidade de utilizadores definida, em
representacdo de uma entidade, prestando um
conjunto de servigos de seguranca que inclua,
designadamente, o servigo de tratamento e
resposta a incidentes de seguranca das redes
e dos sistemas de informacao;

d) «BEspecificacio técnica», um documento que define
os requisitos técnicos que um produto, processo,
servico ou sistema devem cumprir;

e) «Gestdo de Eventos de Seguranca ou Security
Information and Event Management (SIEM)», usa
regras e correlacoes estatisticas para transformar
entradas de log e eventos de uma ampla variedade
de fontes de dados em informacées que possam
ajudar as equipas de seguranca;

f) «Incidente», um evento com um efeito adverso
real na seguranca das redes e dos sistemas
de informacéo;

g) «Infraestrutura critica», a componente, sistema ou
parte deste situado em territério nacional que é
essencial para a manutencio de funcoes vitais
para a sociedade, a satude, a seguranca e o bem-
estar econémico ou social, e cuja perturbacao
ou destruicio teria um impacto significativo,
dada a impossibilidade de continuar a assegurar
essas funcoes;
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h) «Norma», uma especifica¢io técnica, aprovada por
um organismo de normaliza¢do reconhecido,
para aplicacado repetida ou continuada, cuja
observancia nio é obrigatoria;

1) «Operador de infraestrutura critica», uma entidade
publica ou privada que opera uma infraestrutura
critica;

J) «Operador de servigos essenciais», uma entidade
publica ou privada que presta um servico essencial;

k) «Ponto de troca de trafego», uma estrutura de
rede que permite a interligacao de mais de dois
sistemas auténomos independentes a fim de
facilitar a troca de trafego na Internet;

1) «Prestador de servigos digitais», uma pessoa coletiva
que presta um servico digital;

m) «Prestador de servigos do sistema de nomes de
dominio», uma entidade que presta servigos do
sistema de nomes de dominio (DNS) na Internet;

n) «Rede de comunicacoes eletronicas», os sistemas
de transmissao e, se for o caso, os equipamentos
de comutagao ou encaminhamento e os demais
recursos que permitem o envio de sinais por
cabo, meios radioelétricos, meios 6ticos, ou por
outros meios eletromagnéticos, incluindo as
redes de satélites, as redes terrestres fixas (com
comutacdo de circuitos ou de pacotes, incluindo
a Internet) e moveis, os sistemas de cabos de
eletricidade, na medida em que sejam utilizados
para a transmissdo de sinais, as redes utilizadas
para a radiodifusio sonora e televisiva e as redes
de televisao por cabo, independentemente do
tipo de informacao transmitida);

0) «Registo de nomes de dominio de topo», uma
entidade que administra e opera o registo de
nomes de dominio da Internet de um dominio
de topo especifico;

p) «Representante do prestador de servigos digitais»,
uma pessoa singular ou coletiva, estabelecida
em Cabo Verde, expressamente designada para
atuar por conta de um prestador de servigos
digitais ai ndo estabelecido;

qg) «Risco», uma circunstancia ou um evento,
razoavelmente identificaveis, com um efeito
adverso potencial na seguranca das redes e
dos sistemas de informacao;

r) «Seguranca das redes e dos sistemas de informagao», a
capacidade das redes e dos sistemas de informacao
para resistir, com um dado nivel de confianca, a
acbes que comprometam a confidencialidade, a
integridade, a disponibilidade, a autenticidade e o
nao repudio dos dados armazenados, transmitidos
ou tratados, ou dos servicos conexos oferecidos por
essas redes ou por esses sistemas de informacao,
ou acessiveis através deles;

s) «Servigo de computagdo em nuvem», um Servigo
digital que permite o acesso a um conjunto
modulavel e adaptavel de recursos computacionais
partilhaveis;

t) «Servigo de mercado em linha», um servigo digital que
permite aos consumidores ou aos comerciantes
celebrarem contratos de compra e venda ou de prestacéo
de servigos por via eletronica com comerciantes,
quer no sitio na Internet do mercado em linha,
quer no sitio na Internet de um comerciante que
utilize os servigos de computacao disponibilizados
pelo mercado em linha;

152795BE-EA93-462D-83A3-5353F5D88B21


https://kiosk.incv.cv

W MPRENSA HACIONAL DE CABO VERDE, SA

202 [ Série — n® 9 «B.O.» da Republica

© Todos os direitos reservados. A copia ou distribuicdo nédo autorizada é proibida.

de Cabo Verde — 29 de janeiro de 2021

u) «Servigo de motor de pesquisa em linha», um servigo
digital que permite aos utilizadores consultarem
todos os sitios na Internet, ou sitios na Internet
numa determinada lingua, com base numa
pesquisa sobre qualquer assunto e que fornece
ligacoes onde podem ser encontradas informagoes
relacionadas com o conteudo solicitado;

v) «Servigo digital», um servigo da sociedade da
informacao prestado a distancia, por via eletrénica;

w) «Servico essencial», um servico essencial para a
manutengao de atividades societarias ou economicas
cruciais, que dependa de redes e sistemas de
informacio e em relacdo ao qual a ocorréncia
de um incidente possa ter efeitos perturbadores
relevantes na prestacio desse servico;

x) «Sistema de Gestdo de Incidentes ou Incident
Management System (IMS)» é uma ferramenta
que permite organizar o processo de resposta a
incidentes, sendo parte da infraestrutura do CSIRT;

y) «Sistema de nomes de dominio» (DNS), um sistema de
nomes distribuidos hierarquicamente numa rede
que encaminha pesquisas sobre nomes de dominio;

z) «Tratamento de incidentes», todos os procedimentos
de apoio a detecdo, analise, contencao e resposta
a um incidente.
Artigo 4°
Estratégia Nacional de Ciberseguranca

1- A Estratégia Nacional para a Ciberseguranca, define
o enquadramento, os objetivos estratégicos e as linhas de
acdo do Estado de Cabo Verde nesta matéria, de acordo
com o interesse nacional.

2- A Estratégia Nacional para a Ciberseguranca é
aprovada e revista por Resolu¢ao do Conselho de Ministros,
ouvida o Nucleo Nacional de Ciberseguranca.

3- A Estratégia Nacional para a Ciberseguranca é
revista quinquenalmente.

CAPITULO I

ESTRUTURA DE SEGURANCA
DO CIBERESPACO

Artigo 5°

Nucleo Nacional de Ciberseguranca

1- O Nucleo Nacional de Ciberseguranca é o 6rgao
especifico de consulta do Primeiro-Ministro para os
assuntos relativos a seguranca do ciberespaco.

2- Os membros do Nucleo Nacional de Ciberseguranca
sao designados por Resolucido do Conselho de Ministros,
que designa, de entre os membros designados, aquele
que Preside, podendo ser determinada a rotatividade no
exercicio da funcgio.

3- O presidente, por sua iniciativa ou a pedido de
qualquer dos membros do Nucleo, pode convocar outros
titulares de 6rgaos publicos, de entidades privadas ou
convidar outras personalidades de reconhecido mérito
para participar em reunides do Nucleo Nacional de
Ciberseguranca.

Artigo 6°
Competéncias do Nucleo Nacional de Ciberseguranca
1- Compete ao Nucleo Nacional de Ciberseguranca:

a) Assegurar a coordenacéo politico-estratégica para
a seguranca do ciberespaco;

b) Supervisionar a implementacdo da Estratégia
Nacional de Seguranca do Ciberespaco;

¢) Pronunciar-se sobre a Estratégia Nacional de
Seguranca do Ciberespaco, previamente a sua
submissao para aprovagio ou revisio;
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d) Elaborar anualmente, ou sempre que necessario,
relatério de avaliagdo da execugdo da Estratégia
Nacional de Ciberseguranca;

e) Propor ao Primeiro-Ministro, ou ao membro do
Governo em quem este delegar, a aprovacgao de
decisdes de cardcter programatico relacionadas
com a defini¢do e execu¢do da Estratégia Nacional
de Ciberseguranca;

f) Emitir parecer sobre matérias relativas a
ciberseguranca;

2) Responder a solicitaces por parte do Primeiro-
Ministro, ou do membro do Governo em quem
este delegar, no ambito das suas competéncias;

h) Acompanhar e emitir pareceres e recomendagoes sobre
a criacgao, instalacao e definir as competéncias
e funcionamento do Centro Nacional de
Ciberseguranca.

2- O relatério anual de avaliagdo da execugdo da
Estratégia Nacional de Ciberseguranca é enviado ao
Conselho de Ministros até 31 de marco do ano posterior
aquele a que se reporta.

Artigo 7°
Centro Nacional de Ciberseguranca

1- O Centro Nacional de Ciberseguranca funciona, sem
prejuizo da sua autonomia financeira e administrativa,
junto ao Gabinete de Seguranca Nacional e corresponde
a Autoridade Nacional de Ciberseguranca.

2- O Centro Nacional de Ciberseguranca tem por missao
garantir que Cabo Verde usa o ciberespaco de uma forma
livre, confidvel e segura, através da promocao da melhoria
continua da ciberseguranc¢a nacional e da cooperagao
internacional, em articulagdo com todas as autoridades
competentes, bem como da defini¢do e implementacao
das medidas e instrumentos necessarios a antecipacao,
detecio, reacdo e recuperacio de situacoes que, face a
iminéncia ou ocorréncia de incidentes, ponham em causa
o interesse nacional, o funcionamento da Administracao
Publica, dos operadores de infraestruturas criticas, dos
operadores de servicos essenciais e dos prestadores de
servigos digitais.

3- O Centro Nacional de Cibersegurancga é o ponto
de contacto Unico nacional para efeitos de cooperagio
internacional, sem prejuizo das atribuigées legais da
Procuradoria Geral da Republica e da Policia Judicidria,
relativas a cooperacdo internacional em matéria penal.

Artigo 8°
Atribuic¢des e competéncias

1- Séo atribuigdes do Centro Nacional de Ciberseguranca:

a) Exercer as fungoes de regulagio, regulamentacéo,
supervisao, fiscalizacdo e sancionatdrias, nos
termos a regulamentar em diploma préprio;

b) Emitir instrucées de ciberseguranca e definir o
nivel nacional de alerta de ciberseguranca;

¢) Solicitar a quaisquer entidades publicas ou privadas
toda a colaboragio ou auxilio que julgue necessarios
para o exercicio das suas atividades;

d) Atuar em articulacdo com a Comissao Nacional de
Protecao de Dados quando estejam em causa
incidentes que tenham dado origem a violagao
de dados pessoais;

e) Realizar auditorias externas as entidades e institui¢oes
abrangidas pelo presente diploma, por iniciativa
propria ou mediante solicitacdo das autoridades
judiciarias, quando entender necessario, nos
termos a regulamentar;
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/) Propor ao Governo a celebragéo e revisio de acordos,
protocolos ou contratos com entidades publicas ou
privadas nacionais ou internacionais, incluindo
as entidades congéneres do exterior, que se
mostrem adequados a elevagio dos padroes de
Ciberseguranca do pais.

2- Qualquer disposicdo legal relativa a matéria de
ciberseguranca carece do parecer prévio do Centro Nacional
de Ciberseguranca.

Artigo 9°
Equipa de Resposta a Incidentes de Seguranca Informatica

1- A Equipa de Resposta a Incidentes de Seguranca
Informatica (CSIRT.CV) funciona na dependéncia organica
do Centro Nacional de Cibersegurancga

2- A organizacio e funcionamento da CSIRT.CV é
regulamentado em diploma préprio.
Artigo 10°
Competéncias do CSIRT.CV

O CSIRT.CV, sem prejuizo de outras atribuigoes que lhe
podem ser acometidas, possuil as seguintes competéncias:

a) Exercer a coordenacao operacional na resposta a
incidentes, nomeadamente em articulacdo com
as equipas de resposta a incidentes de seguranca
informdtica setoriais existentes;

b) Monitorizar os incidentes com implicac¢oes a nivel
nacional;

¢) Ativar e emitir mecanismos de alerta rapido sobre
incidentes de Ciberseguranca;

d) Intervir na reacéo, analise e mitigacdo de incidentes;
e) Proceder a analise dinamica dos riscos;

/) Assegurar a cooperacdo com entidades publicas
e privadas;
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2) Promover a adogéo e a utilizacio de praticas comuns
ou normalizadas;

h) Participar e assegurar a representacio nacional nos
foruns nacionais e internacionais de cooperacao
de equipas de resposta a incidentes de seguranca
informatica;

1) Participar em eventos de treino nacionais e
1nternacionais;

j) Proceder a classifica¢do dos incidentes de Ciberseguranca
por niveis de gravidade e definir os procedimentos
de alerta e resposta de acordo com esses niveis.

Artigo 11°

Operadores de servigos essenciais

1- Os operadores de servigos essenciais enquadram-
se num dos tipos de entidades que atuam nos setores e
subsetores constantes do anexo ao presente diploma e
que dele faz parte integrante.

2- Os prestadores de servicos essenciais, devem realizar
um registo formal junto ao CSIRT.CV, sem prejuizo da
privacidade, do ambito de atuacio e das competéncias
que sao atribuidas ao Centro Nacional de Ciberseguranca
previstas no n.’ 2 do artigo 7°.

Artigo 12°

Prestadores de servicos digitais

Os prestadores de servigos digitais sdo os que prestam
0s seguintes servicos:

a) Servigo de mercado em linha;
b) Servico de motor de pesquisa em linha;
¢) Servico de computacdo em nuvem; e

d) Outros que operam no setor da economia digital.
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CAPITULO IIT

SEGURANCA DAS REDES E DOS SISTEMAS
DE INFORMACAO

Artigo 13°

Definicao de requisitos de seguranca e normalizacao

1- Os requisitos de seguranca sio definidos nos termos
previstos em regulamentacéo prépria, sem prejuizo do
disposto no artigo 19° cabendo ao Centro Nacional de
Ciberseguranca, definir as politicas de seguranca para os
sistemas de informacio, nomeadamente, a definicio de
responsabilidades em seguranca cibernética, estrutura da
organizacao, recursos humanos dedicados, equipamentos,
procedimentos de protecdo, detecio e resposta a ataques.

2- A aprovacgdo dos regulamentos a que se refere o
numero anterior estdo dependentes de parecer prévio da
Comissao Nacional de Prote¢do de Dados.

3- Os requisitos de seguranca sao definidos de forma a
permitir a utiliza¢ido de normas e especificagdes técnicas
Iinternacionalmente aceites aplicaveis a seguranca das
redes e dos sistemas de informacdo, sem imposi¢do ou
discriminacdo em favor da utilizagdo de um determinado
tipo de tecnologia.

Artigo 14°
Definicao de requisitos de notificacdo de incidentes

1- Os requisitos de notificacdo de incidentes sdo definidos
nos termos previstos em regulamentacao propria, sem
prejuizo do disposto no artigo 20°.

2- A aprovacgdo do regulamento a que se refere o nimero
anterior esta dependente do parecer prévio da Comissao
Nacional de Protecao de Dados.

Artigo 15°

Requisitos de seguranca para a Administracao Pablica
e operadores de infraestruturas criticas

1- A Administracdo Publica e os operadores de
infraestruturas criticas, independentemente da sua
natureza publica ou privada, particularmente aquelas
que oferecem redes de comunicacgdes publicas ou servicos
de comunicagdes eletronicas, acessiveis ao publico devem
cumprir as medidas técnicas e organizativas adequadas
e proporcionais para gerir os riscos que se colocam a
seguranca das redes e dos sistemas de informacéo que
utilizam, sendo aplicaveis os requisitos de seguranca
previstas no diploma que estabelece as politicas, normas
e regras de seguranca de informagéo para a gestio da
Rede Tecnolégica Privativa do Estado (RTPE).

2- As medidas previstas no nimero anterior devem
garantir um nivel de seguran¢a adequado ao risco em
causa, tendo em conta os progressos técnicos mais recentes.

3- A Administrag¢do Publica e os operadores de
infraestruturas criticas tomam as medidas adequadas
para evitar os incidentes que afetem a seguranca das
redes e dos sistemas de informacio utilizados e para
reduzir ao minimo o seu impacto.

4- Para efeitos de disposto no n.’ 1, o Centro Nacional de
Ciberseguranca aprova as medidas técnicas de execugao
para aplicagdo pelos operadores de infraestruturas criticas.

Artigo 16°

Notificacao de incidentes para a Administracao Puablica
e operadores de infraestruturas criticas

1- A Administracdo Publica e os operadores de
infraestruturas criticas notificam o Centro Nacional de
Ciberseguranga dos incidentes com um impacto relevante na
seguranca das redes e dos sistemas de informacéo, no prazo
definido em regulamentacéo prépria referida no artigo 14°.

2- A notificacdo dos operadores de infraestruturas
criticas inclui informagéo que permita ao Centro Nacional
de Ciberseguranca determinar o impacto transfronteirigo
dos incidentes.
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3- A notificacdo ndo acarreta responsabilidades acrescidas
para a parte notificante.

4- A fim de determinar a relevancia do impacto de
um incidente sio tidos em conta, designadamente, os
seguintes parametros:

a) O namero de utilizadores afetados;
b) A duracéo do incidente;

¢) A distribuigdo geografica, no que se refere a zona
afetada pelo incidente.

5- O Centro Nacional de Ciberseguranga deve prestar
ao notificante as informagdes relevantes relativas ao
seguimento da sua notificagdo, nomeadamente informacoes
que possam contribuir para o tratamento eficaz do
incidente, exceto quando as circunstancias o impecam.

6- O Centro Nacional de Ciberseguranca, ap6s consultar
o notificante, pode divulgar incidentes especificos de acordo
com o interesse publico, salvaguardando a seguranca e
os interesses dos operadores de infraestruturas criticas.

7- Para efeitos do disposto no n.° 1, compete ao Centro
Nacional de Ciberseguranca aprovar as medidas que
definam as circunstancias, o formato e os procedimentos
aplicaveis as exigéncias de comunicacéo de violagoes de
seguranca ou perdas de integridade, mediante parecer
prévio da Comissdo Nacional de Protegdo de Dados.

Artigo 17°

Requisitos de seguranca para os operadores
de servigos essenciais

1- Os operadores de servigos essenciais devem cumprir as
medidas técnicas e organizativas adequadas e proporcionais
para gerir os riscos que se colocam a seguranca das redes
e dos sistemas de informacgao que utilizam.

2- As medidas previstas no nimero anterior devem
garantir um nivel de seguranca adequado ao risco em
causa, tendo em conta os progressos técnicos mais recentes.

3- Os operadores de servigos essenciais tomam as
medidas adequadas para evitar os incidentes que afetem
a seguranca das redes e dos sistemas de informagio
utilizados para a prestagao dos seus servigos essenciais e
para reduzir ao minimo o seu impacto, a fim de assegurar
a continuidade desses servigos.

4- Os operadores de servicos essenciais realizam
obrigatoriamente auditorias internas anuais até ao dia
31 de dezembro do ano a que disser respeito, produzindo
delas um Relatério, que é remetido ao Centro Nacional
de Seguranca, no prazo maximo de 15 dias, a contar da
data da conclusao da auditoria.

Artigo 18°

Notificacao de incidentes pelos operadores
de servigcos essenciais

1- Os operadores de servicos essenciais notificam o
Centro Nacional de Ciberseguranca dos incidentes com um
impacto relevante na continuidade dos servigos essenciais
por si prestados, no prazo definido em regulamentacgao
prépria a que se refere o artigo 13°

2- A notificacdo inclui informacio que permita ao
Centro Nacional de Ciberseguranca determinar o impacto
transfronteirico dos incidentes.

3- A notifica¢do ndo acarreta responsabilidades acrescidas
para a parte notificante.

4- A fim de determinar a relevancia do impacto de
um incidente sao tidos em conta, designadamente, os
segulntes parametros:

a) O ntimero de utilizadores afetados pela perturbacgao
do servico essencial;

b) A duracéio do incidente;

¢) A distribui¢io geografica, no que se refere a zona
afetada pelo incidente.
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5- Com base na informacao prestada, o Centro Nacional
de Ciberseguranga informa os pontos de contacto tinicos
de outros Estados afetados, caso o incidente tenha um
impacto importante na continuidade dos servigos essenciais
desses Estados.

6- Nos casos referidos no numero anterior, o Centro
Nacional de Ciberseguranca salvaguarda a seguranca e os
interesses do operador de servicos essenciais, bem como a
confidencialidade da informagio prestada na sua notificagao.

7- O Centro Nacional de Ciberseguranga deve prestar
ao notificante as informacoes relevantes relativas ao
seguimento da sua notificacdo, nomeadamente informacoes
que possam contribuir para o tratamento eficaz do
incidente, exceto quando as circunstancias o impecgam.

8- O Centro Nacional de Ciberseguranca transmite
as notificac¢ées referidas no n.° 1 aos pontos de contacto
unicos dos outros Estados que ratificaram os instrumentos
internacionais de que Cabo Verde também faz parte.

9- O Centro Nacional de Ciberseguranca, apés consultar o
notificante, pode divulgar informacao relativa a incidentes
especificos de acordo com o interesse publico.

10- Se um operador de servigos essenciais depender de um
terceiro prestador de servigos digitais para a prestacdo de um
servigo essencial, notifica todos os impactos importantes na
continuidade dos seus servigos, decorrentes dos incidentes
que afetem o prestador de servigos digitais.

11- Para efeitos do disposto no n.” 1, compete ao Centro
Nacional de Ciberseguranga aprovar as medidas que
definam as circunstancias, o formato e os procedimentos
aplicaveis as exigéncias de comunicacio de violagoes de
seguranca ou perdas de integridade.

Artigo 19°

Requisitos de seguranca para os prestadores
de servigos digitais

1- Os prestadores de servigos digitais identificam e
tomam as medidas técnicas e organizativas adequadas
e proporcionais para gerir os riscos que se colocam a
seguranga das redes e dos sistemas de informacéo que
utilizam no contexto da oferta dos servigos digitais.

2- As medidas referidas no nimero anterior devem
garantir um nivel de seguranca das redes e dos sistemas
de informagdo adequado ao risco em causa, tendo em
conta os progressos técnicos mais recentes, e devem ter
em conta os seguintes fatores:

a) A seguranca dos sistemas e das instalacgoes;

b) O tratamento dos incidentes;

c¢) A gestdo da continuidade das atividades;

d) O acompanhamento, a auditoria e os testes realizados;
e) A conformidade com as normas internacionais.

3- A fim de assegurar a sua continuidade, os prestadores
de servigos digitais tomam medidas para evitar os incidentes
que afetem a seguranca das suas redes e sistemas de
informacéao e para reduzir ao minimo o seu impacto nos
servigos digitais.

Artigo 20°

Notificacao de incidentes para os prestadores
de servigos digitais

1- Os prestadores de servigos digitais notificam o
Centro Nacional de Ciberseguranca dos incidentes com
impacto substancial na prestacao dos servigos digitais, no
prazo mais curto possivel para o tratamento dos dados,
atendendo aos parametros enunciados no n.° 4.

2- A notificag¢io referida no nimero anterior inclui
informagio que permita ao Centro Nacional de Ciberseguranca
determinar a importancia dos impactos transfronteirigos.
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3- A notificacdo ndo acarreta responsabilidades acrescidas
para a parte notificante.

4- A fim de determinar se o impacto de um incidente é
substancial, sdo tidos em conta os seguintes parametros:

a) O ntmero de utilizadores afetados pelo incidente,
nomeadamente de utilizadores que dependem do
servico para prestarem os seus proprios servigos;

b) A duracao do incidente;

¢) A distribuigdo geografica, no que se refere a zona
afetada pelo incidente;

d) O nivel de gravidade da perturbagéo do funcionamento
do servigo;

e) A extensao do impacto nas atividades econémicas
e socletais.

5- A obrigagdo de notificar um incidente sé se aplica se
o prestador de servigos digitais tiver acesso a informacéao
necessaria para avaliar o impacto de um incidente em
fungéo dos fatores a que se refere o n.° 2 do artigo anterior.

6- Se os incidentes referidos no n.’ 1 disserem respeito a dois
ou mais Estados, o Centro Nacional de Ciberseguranca informa
os pontos de contacto Unicos dos outros Estados afetados.

7- Nos casos a que se refere o nimero anterior, o Centro
Nacional de Ciberseguranca salvaguarda a seguranga e
os interesses do prestador de servicos digitais.

8- O Centro Nacional de Ciberseguranca, apés consultar
o notificante, pode divulgar incidentes especificos de
acordo com o interesse publico.

9- Para efeitos do disposto no n.° 1, compete ao Centro
Nacional de Ciberseguranca aprovar as medidas que
definam as circunstancias, o formato e os procedimentos
aplicaveis as exigéncias de comunicacio de violagoes de
seguranca ou perdas de integridade, mediante parecer
obrigatério da Comissdo Nacional de Protegdo de Dados.

Artigo 21°

Notificacao voluntaria de incidentes

3589000 000000

1- Sem prejuizo da obrigacdo de notificacdo de incidentes
prevista no presente diploma, quaisquer entidades podem
notificar, a titulo voluntario, os incidentes com impacto
importante na continuidade dos servigos por si prestados.

2- No tratamento das notificacées voluntarias, aplica-se
o disposto no artigo 18°, com as necessarias adaptagoes.

3- A notificacdo voluntaria ndo pode dar origem a
quaisquer imposi¢oes a entidade notificante de obrigagoes
as quais esta nio teria sido sujeita se néo tivesse procedido
a essa notificacio.

CAPITULO IV
FISCALIZACAO E SANCOES
Artigo 22°
Competéncias de fiscalizacao e sancionatoérias
As competéncias de fiscalizacdo e de aplicag¢io das

sangoes previstas no presente diploma cabem ao Centro
Nacional de Ciberseguranca.

Artigo 23°
Contraordenacoes
As infragdes ao disposto no presente diploma constituem
contraordenacgoes, nos termos dos artigos seguintes.
Artigo 24°
Infragoes muito graves

1- Constituem infrac¢ées muito graves:
a) O incumprimento da obrigagdo de implementar

requisitos de seguranca prevista nos artigos
15° 17°e 19°%

b) O incumprimento de instrugdes de ciberseguranca
emitidas pelo Centro Nacional de Ciberseguranga
tal como previsto na al. b) do no n.° 1 do artigo 8°.

https://kiosk.incv.cv

2- As contraordenacdes referidas no nimero anterior sio
punidas com coima de 50.000$00 (cinquenta mil escudos)
a 300.000$00 (trezentos mil escudos), tratando-se de uma
pessoa singular, e de 150.000$000 (cento e cinquenta mil
escudos) a 1.000.000$00 (um milh&o de escudos), no caso
de se tratar de uma pessoa coletiva.

Artigo 25°

Infragoes graves
1- Constituem infragdes graves:

a) O incumprimento da obriga¢io de notificar o Centro
Nacional de Ciberseguranga dos incidentes
prevista nos artigos 16°, 18° e 20°%

b) O incumprimento da obrigac¢éo de notificar o Centro
Nacional de Ciberseguranca do exercicio de
atividade no setor das infraestruturas digitais
prevista no n.° 3 do artigo 30°

¢) O incumprimento da obrigagdo de notificar o Centro
Nacional de Ciberseguranca da identificacdo
como prestador de servigos digitais prevista
no artigo 31°

2- As contraordenacées referidas no nimero anterior
sao punidas com coima de 20.000$00 (vinte mil escudos)
a 80.000$00 (oitenta mil escudos), tratando-se de uma
pessoa singular, e de 80.000$00 (oitenta mil escudos) a
250.000$00 (duzentos e cinquenta mil escudos), no caso
de se tratar de uma pessoa coletiva.

Artigo 26°
Negligéncia
A negligéncia é punivel, sendo os limites minimos e
maximos das coimas reduzidos a metade.
Artigo 27°

Instruc¢ao dos processos de contraordenacao
e aplicacao de sancoes

Compete ao Centro Nacional de Ciberseguranca instruir
os processos de contraordenacéo e ao respetivo dirigente
maximo a aplicagao das coimas.

Artigo 28°
Produto das coimas
O produto das coimas reverte em:
a) 60 % para o Estado; e
b) 40 % para o Centro Nacional de Ciberseguranca.
Artigo 29°
Regime subsidiario

Em tudo o que nao estiver previsto no presente diploma,
aplica-se o disposto no regime geral das contraordenagées.

CAPITULO V

DISPOSICOES FINAIS
Artigo 30°
Identificacao de operadores de servigos essenciais
1- Para efeito do cumprimento do presente diploma, o
Centro Nacional de Ciberseguranga identifica os operadores

de servicos essenciais no prazo de um ano a contar da
data da sua instalacao.

2- A identificacao referida no nimero anterior é objeto
de atualizac¢do anual.

3- Uma vez instalado o Centro Nacional de Ciberseguranca,
as entidades do setor das infraestruturas digitais devem
comunicar-lhe de imediato o inicio do exercicio da respetiva
atividade.

Artigo 31°
Identificacao de prestadores de servigos digitais

Uma vez instalado o Centro Nacional de Ciberseguranca,
os prestadores de servicos digitais devem comunicar-lhe
de 1mediato o inicio do exercicio da respetiva atividade.
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Artigo 32°

Legislacao complementar

1- Os requisitos de seguranca previstos no n.° 1 do artigo
15°, non.’ 1 do artigo 17° e no n.° 1 do artigo 19° sdo definidos
em diploma préprio no prazo de cento e cinquenta dias a
contar da data da entrada em vigor do presente diploma.

2- Os requisitos de notifica¢io de incidentes previstos
no n.° 1 do artigo 16° no n.’ 1 do artigo 18°e non.’ 1 do
artigo 20° sdo definidos em diploma préprio no prazo de
cento e cinquenta dias a contar da data da entrada em

de cento e oitenta dias, a contar da data da instalacao do
Centro Nacional de Ciberseguranga.

Artigo 34°

Entrada em vigor

O presente diploma entra em vigor no prazo de cento
e oitenta dias a contar da data da sua publicacgéo.

Aprovado em Conselho de Ministros, aos 17 de dezembro
de 2020. — Os Ministros, José Ulisses de Pina Correia e

vigor do presente diploma.

Artigo 33°

Producao de efeitos

Sem prejuizo do disposto no artigo seguinte, os regimes
constantes dos artigos 16° a 28° produzem efeitos no prazo

Silva, Olavo Avelino Garcia Correia e Paulo Augusto Rocha
Promulgado em 27 de janeiro de 2021
Publique-se.

O Presidente da Republica, JORGE CARLOS DE
ALMEIDA FONSECA.

ANEXO

(A que se refere o artigo 11°)
OPERADORES DE SERVICOS ESSENCIAIS

Sector

Subsector

Tipo de Entidade

Energia

Eletricidade

Empresa de eletricidade que exerce a atividade de produgio ou de comercializagio

Operadores da rede de distribuigéo

Operadores da rede de transporte

Petréleo

Operadores de oleodutos de petrdleo

Operadores de instalacoes de produgio, refinamento e tratamento, armazenamento
e transporte de petroleo

Gas

Empresas de comercializa¢io

Operadores da rede de distribuigao

Operadores da rede de transporte

Operadores do sistema de armazenamento

Operadores da rede de gas natural em estado liquido (GNL).

Empresas de gas natural

Operadores de instalacoes de refinamento e tratamento de gas natural

Transportes

Transporte aéreo

Transportadoras aéreas, companhias, agentes, operadores

Entidades gestoras aeroportuarias, aeroportos e as entidades que exploram instalagoes
anexas existentes dentro dos aeroportos.

Operadores de controlo da gestdo do trafego aéreo que prestam servicos de controlo
de trafego aéreo.

Transporte maritimo e por
Vias navegaveis interiores

Companhias de transporte por vias navegaveis interiores, maritimo e costeiro de pas-
sageiros e de mercadorias, ndo incluindo os navios explorados por essas companhias.

Entidades gestoras dos portos, incluindo as respetivas instalagdes portuarias e as
entidades que gerem as obras e os equipamentos existentes dentro dos portos.

Operadores de servigos de trafego maritimo.

Transporte rodoviario

Autoridades rodovidrias.

Operadores de sistemas de transporte inteligentes.

Bancario

Instituigdes de crédito.

Operadores de plataformas de negociagéo.

financeiro

Infraestruturas do mercado | --

Contrapartes centrais.

Saude

Instalagdes de prestagéo de
cuidados de saude

Prestadores de cuidados de saude.

de agua potavel.

Fornecimento e distribuigéo | --

Fornecedores e distribuidores de 4gua destinada ao consumo humano, mas excluin-
do os distribuidores para os quais a distribuigio de 4gua para consumo humano é
apenas uma parte da sua atividade geral de distribuigao de outros produtos de base
e mercadorias ndo considerados servigos essenciais.

de telecomunicacéo

Infraestruturas digitais e|--

Pontos de troca de trafego.

Prestadores de servigos de Sistema de Nomes de Dominio (DNS).

Registos de nomes de dominio de topo.

Operadores de telecomunicagéo.

Rede Tecnoldgica Privativa do Estado

https://kiosk.incv.cv
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Decreto-Regulamentar n° 1/2021

de 29 de janeiro

As CSIRT (acrénimo em inglés para Computer
Security Incident Response Team - Equipa de Resposta
a Incidentes de Seguranca Informatica) sdo equipas
ou entidades centralizadas, que tém como principais
objetivos a prevencio, identificacio, gestio e resolucio
de problemas relacionados com a seguranca informatica
de forma rapida e eficiente.

No cenério atual em que se verifica um crescimento
da dependéncia das organizacbes em relacio a sistemas
informaticos e um aumento dos ataques cibernéticos,
a conjugacéao desses dois fatores fazem com que as
consequéncias dos ataques cibernéticos sejam cada vez
mais graves, desde a perda ou roubo de dados criticos
até a interrupgao do negdécio, provocando grandes perdas
em termos de confianca na organizacio e em termos
financeiros. A seguranca cibernética assume atualmente
um papel tdo importante como a seguran¢a no espaco
fisico, assumindo cada vez mais como uma componente
fundamental da seguranca nacional, uma vez que as TIC
(Tecnologias de Informacio e Comunicacio) se tornaram
um elemento verdadeiramente crucial de suporte as
atividades do quotidiano.

E assim que todos os paises estdo a adotar medidas e
politicas orientadas para o incremento da ciberseguranca,
tanto na componente preventiva como na componente
de resposta a incidentes, especialmente aqueles que
constituem crimes, o cibercrime. A efetiva securizacio
das TIC, a semelhanca de outras ja consideradas criticas
como as redes de distribuicdo de energia elétrica ou a
rede telefénica publica, se revista da maior importancia.

Neste contexto, os servigos de resposta a incidentes de
seguranca informatica tém sido apontados como essenciais
na prevencio e reac¢io ao fenomeno da cibercriminalidade.
Assim sendo, a implementacdo de um CSIRT permite
a organizacdo centralizar a monitorizac¢ao de todos os
ativos de tecnologias e sistemas de informacao (redes,
servidores, base de dados, aplicacoes, entre outros) e
manter o ambiente seguro, detetando e respondendo a
incidentes de forma rapida e metddica e posteriormente
fazendo uma investigacao e relato detalhado, possibilitando
a tomada de medidas preventivas com base nas conclusoes.

Neste regime, sio especificados os requisitos necessarios
para a implementacgio e regulamenta¢io de CSIRT.CV,
comecando pelos objetivos e tarefas que definem o que se
espera de um CSIRT em termos de resultados praticos
e em termos de funcdes desempenhadas, passando pelo
requisitos em termos de infraestrutura, ou seja, o SIEM
(Security Information and Event Management ou Gestao
de Eventos de Segurancga), o IMS (Incident Management
System ou Sistema de Gestdo de Incidentes) e o espaco fisico
do CSIRT, em termos de recursos humanos, nomeadamente
as responsabilidades e competéncias necessarias das trés
equipas do CSIRT (equipa de monitorizac¢ao e anédlise,
equipa de resposta a incidentes e equipa de ciberseguranca),
em termos dos procedimentos para fazer a monitorizacao,
detecdo, andlise e escalonamento, mitiga¢do/resolucio,
forense e prevencio de incidentes, e por fim, é especificado
a politica de seguranca da informacao recomendada pela
FIRST (Forum of Incident Response and Security Teams).

O presente diploma foi elaborado, tendo em linha de
conta as boas praticas e recomenda¢des na matéria,
emanadas da ENISA (European Network and Information
Security Agency) e da RFC (Request For Comments)
2350, procurando-se, numa matéria cuja convergéncia
normativa reveste-se de especial importancia, criar uma
estrutura que possa ser assumida no contexto nacional e
reconhecida pelos parceiros internacionais, particularmente
importantes no que a ciber-seguranca diz respeito.
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Pese embora a estrutura da equipa CSIRT faca sentido
num quadro mais abrangente de intervenc¢ao no espacgo
de ciberseguranca nacional, qual seja a criacdo de um
Centro Nacional de ciberseguranca, em que tal equipa
seja um dos seus departamentos, a sua criagdo antecipada
justifica-se pela prioridade na assuncéo das fungées que
se lhe acometem, impondo-se que, o quanto antes, o pais
seja dotada de uma equipa competente e apetrechada
para responder e mitigar a ataques ou outros incidentes
cibernéticos, cada ve mais frquentes e com cada vez maior
potencial lesivo, mormente para um pais que investiu
seriamente numa administragio publica desmaterializada e
que pretende que a sua economia também o seja. Outrossim,
o impacto que a pandemia da Covid-19 teve na busca de
solugoes assentes nas tecnologias de comunicagéo para a
realizacdo de um nimero cada vez maior de tarefas, em
que, entre outros, os dados pessoais dos cidadaos sdo cada
vez mais transacionados, nomeadamente no incremeto
exponencial do comércio eletronico.

Efetivamente, sera a aprovacao do presente diploma
que ira permitir a instala¢do do CSIRT, através da
mobilizacdo de rescursos técnicos, humanos e financeiros,
mormemente de projetos internacionais, do Banco Mundial
e da CEDEAO, que permitirdo que esta seja uma das
primeiras prioridades elencadas na Estratégia Nacional de
Ciberseguranca desenhada para o pais, a ser materializada,
para entdo se irem criando condi¢bes para a instalagéo
paulatina do Centro Nacional de Ciberseguranca, do qual
passara a ser um departamento funcional.

A nivel de estrutura administrativa, é, pois, consagrado
um regime transitorio, que permite que a equipa que
ora se cria possa ter um enquadramento proviério e
funcional, enquanto nucleo de missio, até que possa vir
a ser transferida para a estrutura do Centro Nacional de
Ciberseguranca, quando este vier a ser criado e instalado,
aprovando-se nessa altura o necessario Plano de Cargos,
Carreiras e Salarios. Entretanto, prevé-se que a estrutura
fisica da equipa funcione, autonomamente, no datacenter
governamental, sob gestdo do NOSi, que partilhara a
gestdo administrativa e financeira do CSIRT.CV com
uma comissio nomeada para o efeito, escolhida de entre
os integrantes do Nucleo Nacional para a Cibersegurancga,
previsto nos na Resolugdo 21/2016, de 7 de margo, cujos
representantes devem ser nomeados, nos termos dos seus
artigos 4° e 5°, no prazo maximo de 30 dias, a contar da
aprovacio do presente diploma.

E ainda previsto que, uma vez aprovado o presente
diploma, se venha a aprovar o regulamento de funcionamento
e de procedimentos do CSIRT.CV.

Considerando a matéria, bem como o fato de se pretender
a criagao de uma nova estrutura na administragao direta
do Estado, foram solicitados os pareceres da Comissao
Nacional de Protecdo de Dados, cujo parecer foi devidamente
absorvido, tendo-se ainda solicitado os necessarios
pareceres da Administragido Publica e Finangas, tendo-se
ultrapassado, entretanto, o prazo regimental obrigatorio,
sem que tenham sido enviados.

Assim,

Nos termos dos artigos 9° e 10° do Regime Juridico de
Ciberseguranca;

No uso da faculdade conferida pela alinea b) do artigo

205° e pela alinea a) do n.” 2 do artigo 264° da Constituicio,
o Governo decreta o seguinte:
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CAPITULO I Artigo 3°
DISPOSICOES GERAIS Definigoes
Artigo 1° Para efeitos do presente diploma aplicam-se as defini¢des
Obiet consagradas no Regime Juridico de Ciberseguranca.
jeto ,
. . . APITULO II
1- O presente diploma procede a criacao da Equipa de _ ¢ ULO
Resposta a Incidentes de Seguranca Informatica, define as FUNCAO E ESTRUTURA DO CSIRT.CV
suas fungdes e estrutura, bem como o seu enquadramento L
administrativo. Artigo 4
Funcgoes

2- A Equipa de Resposta a Incidentes de Seguranca
Informatica nacional é denominada de CSIRT.CV, cujo
objetivo é prestar servicos de monitorizacao, detecao,
resposta e prevencio de incidentes informaticos,
centralizando a monitorizacao dos ativos de tecnologias
de informacéo e agindo de forma tanto preventiva como
reativa para garantir a confidencialidade, integridade e
disponibilidade dos dados e das comunicagoes.

Artigo 2°
Ambito
1- O presente diploma aplica-se:
a) A Administracido Publica;
b) Aos operadores de infraestruturas criticas;
¢) Aos operadores de servigos essenciais;
d) Aos prestadores de servicos digitais;

e) A quaisquer outras entidades que utilizem redes
e sistemas de informacio.

2- Para efeitos do disposto no presente diploma, integram
a Administracao Publica:

a) A Administracao Puablica;

b) As autarquias locais;

¢) As entidades administrativas independentes; e
d) As associagoes publicas.

3- O presente diploma aplica-se aos prestadores de
servicos digitais que tenham o seu estabelecimento
principal em territério nacional ou, ndo o tendo, designem
um representante estabelecido em territério nacional,
desde que ail prestem servigos digitais.

4- Para efeitos do nimero anterior, considera-se que um
prestador de servigos digitais tem o seu estabelecimento
principal em territério nacional quando ai tiver a sua sede.

5- Caso uma entidade se enquadre simultaneamente
em mais do que uma das alineas a) a ¢) do n.° 1, aplica-se
o regime que resultar mais exigente para a seguranca
das redes e dos sistemas de informacao.

6- O presente diploma aplica-se ainda, sem prejuizo
de legislacdo ou regulamentacao especifica que venha a
ser aprovada:

a) As redes e sistemas de informacio diretamente
relacionados com o comando e controlo do
Estado-Maior-General das Forcas Armadas e
dos ramos das Forcas Armadas;

b) As redes e sistemas de informacao que processem
informacéao classificada.

7- O previsto no presente diploma presupde o cumprimento
da legislagao aplicavel em matéria de protecao de dados
pessoais, designadamente a Lei n.° 133/V/2011, de 22
de janeiro, suas alteragoes e regulamentos associados
e das demais normas em vigor relativas a protecao de
dados pessoais.

https://kiosk.incv.cv

O CSIRT.CV possui as seguintes fungoes:

a) Exercer a coordenagfo operacional na resposta
a incidentes, nomeadamente em articulacao
com as equipas de resposta a incidentes de
seguranca informatica setoriais existentes ou
a serem designadas para o efeito;

b) Monitorizar os incidentes com implicac¢oes a nivel
nacional e internacional;

¢) Ativar mecanismos de alerta rapido;

d) Intervir na reacdo, analise, mitigacao de incidentes e
resolu¢do, por uma equipa multidisciplinar visando
a reposicao do estado normal de funcionamento;

e) Proceder a analise dinamica dos riscos;

f) Participar nos e assegurar a representacido nacional
nos foruns de cooperacio de equipas de resposta
a incidentes de seguranca de informacao;

g) Participar em eventos de treino nacionais e
1nternacionais;

h) Receber, armazenar e indexacéo de dados (eventos)
dos principais sistemas das infraestruturas
criticas do Estado e Fornecedores de Internet;

i) Transformacéo e correlacio de dados de modo a obter
informagdes tteis em termos de ciberseguranca
da organizacao a partir de eventos de tecnologias
diferentes;

J) Alertas para o todo o pessoal relevante em caso de
ocorréncia de incidentes através de sistemas
auténomos e da equipa de monitorizacgio e analise;

k) Analise de incidentes (anomalias), em tempo real,
através da equipa de monitorizacio e analise,
visando a descoberta de todas as informac¢ées
relevantes para a mitigacao e resolucgio;

[) Investigagao profunda (forense) e posterior produgao
do respetivo relatério de incidente detalhando
0s acontecimentos, as causas, as consequéncias
e eventuais medidas a serem tomadas para
prevenir uma nova ocorréncia;

m) Comunicagéo com outros CSIRT (Computer Security
Incident Response Team) a nivel mundial e
formacao do pessoal relevante para o aspeto
da ciberseguranca;

n) Receber e tratar alertas da populagdo em geral
referente a falhas e ameacas detetadas por
utilizadores comuns.

Artigo 5°

Local de funcionamento

1- O CSIRT.CV deve ser localizado num espaco fisico
onde possa partilhar as condi¢des de seguranca fisica e
equipamentos de suporte ja existentes, nomeadamente
nas instalag¢ées do Data Center do Estado, sem prejuizo
da obrigatoriedade de gestao técnica auténoma.
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2- O previsto no nimero anterior ndo impede que venha
a ser instalado em sede prépria, garantindo-se os mesmos
niveis de seguranca fisica e equipamentos de suporte
exigidos pelas fung¢bes a desempenhar.

Artigo 6°

Recursos Humanos

1- O CSIRT.CV é composto por equipas com diferentes
competéncias e qualificacdes, para os trés niveis correspondentes
a diferentes responsabilidades:

a) Nivel I: equipa de monitorizacgéo e andlise, responsavel
pela monitorizacdo e andlise constante dos eventos,
alertando, caso se verifique um incidente, a
equipa de nivel II;

b) Nivel II: equipa de resposta a incidentes, composta
por especialistas que se encarregam da resolucdo
de problemas reportados pela equipa de Nivel I;

¢) Nivel III: equipa de investigagéo (forense), que investiga
areas relevantes na matéria de ciberseguranca, cria
procedimentos para incidentes, propoe medidas
preventivas, garante a comunicac¢io com outros
CSIRT (Computer Security Incident Response
Team), fornece informacdes ao pessoal dos demais
niveis, bem como outras Entidades que devam
ter acesso a essa informacio, nomeadamente
as autoridades judiciarias e 6rgéos de policia
criminal.

2- O perfil e competéncias do pessoal do CSIRT.CV é
aprovado em diploma proéprio, que estabelece o seu plano
de carreiras, cargos e salarios.

Artigo 7°

3589000 000000

Equipa de Nivel I

1. No nivel I, a equipa deve garantir a monitorizacgéo
e a triagem dos eventos de forma ininterrupta, 24h por
dia e 7 dias por semana.

2. A equipa tem formagdo bdsica para poder analisar
os dados fornecidos pelo SIEM, seguir procedimentos
para resolugdo de problemas s1mples e entender conceitos
basicos de ciberseguranca.

3. Devido ao carater ininterrupto do trabalho, a equipa
deve ser composta por um nimero minimo de 3 pessoas,
mantendo sempre um regime de piquete organizado por
turnos.

Artigo 8°

Responsabilidades

A equipa do nivel I deve assumir as seguintes
responsabilidades:

a) Monitorizar e analisar continuamente os eventos,
nomeadamente as informacdes fornecidas pelo
SIEM;

b) Fazer a triagem dos eventos, categorizando-os
por natureza e determinando a relevancia e
urgéncia de eventuais incidentes;

¢) Sinalizar um incidente, dar o alerta;

d) Seguir os procedimentos definidos para incidentes;

e) Receber e dar seguimento a alertas comunicadas
por outros CSIRTS/CSIRTs ou pelo publico;

/) Elaborar relatérios preliminares.
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Artigo 9°
Equipa de Nivel II

1- No nivel I, a equipa de resposta a incidentes é
multidisciplinar, sendo constituida por especialistas em
diferentes tecnologias utilizadas pela organizacao.

2- A funcio da equipa de resposta a incidentes é
fazer a mitigacao e resolugdo do incidente, executando,
designadamente, as seguintes tarefas:

a) Caracterizar e analisar o trafego na rede de dados
de forma a identificar atividade andémala e
potenciais ameacas aos recursos de rede e a
Informacao;

b) Coordenar com os elementos que contribuem para a
seguranca da rede de dados, de forma a validar
alertas relacionados com a rede;

¢) Monitorizar fontes de informagdo de seguranca
como os portais de fabricantes de produtos
de seguranca, sistemas operativos, antivirus,
equipas de Resposta a Incidentes Informaticos
de outras organizagoes, para manter atualizada
a informacéo sobre ameacas e determinar com
colaboracio do Vulnerability Manager/Pentester
quais os casos que podem ter impacto nos Sistemas
de Informagéo instalados na rede de dados do
Estado de Cabo Verde;

d) Documentar e escalar incidentes que possam vir
a ter um impacto mais alargado nas redes ou
sistemas;

e) Efetuar relatorios de analise de tendéncias relativas
a seguranca da rede;

f) Efetuar correlagio de eventos, utilizando informagao
obtida de diversos sensores da rede para obter
conhecimento situacional da rede de dados e
determinar a eficdcia dos ataques detetados;

g) Providenciar relatérios didrios sobre eventos de
seguranca relevantes para a defesa da rede e
Sistemas de Informacao;

h) Receber e analisar alertas de seguranca de varias
fontes da rede de dados e determinar as causas
possiveis;

i) Detetar, identificar e alertar atempadamente para
possiveis ataques, intrusdes, atividades anémalas
ou ma conduta por parte dos utilizadores, de
forma a distinguir incidentes e eventos de
atividades normais;

j) Utilizar ferramentas para monitorizar e analisar
a rede de dados de forma a identificar atividade
maliciosa;

k) Analisar atividades maliciosas que tenham sido
identificadas para identificar as vulnerabilidades
exploradas e os efeitos nos Sistemas de Informacéo;

[) Efetuar o controlo de qualidade do cédigo de todas
as aplicacoes desenvolvidas pelas organizagoes
ou adquiridas a entidades terceiras, parceiros,
stakeholders, com base em frameworks como
OWASP ou ISO/IEC 25000:2014 (norma de
qualidade de software);

m) Utilizar praticas e principios de defesa em
profundidade apoiadas por meios SIEM;

n) Determinar as acbes apropriadas de forma a
responder as atividades anémalas analisadas;

0) Efetuar testes aos controlos de seguranca da
Garantia de Informacdo, de acordo com os
planos e procedimentos em vigor;
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para fazer face a diferentes tipos de incidentes;

q) Recomendar corregbes de vulnerabilidades a
computadores, redes e sistemas;

r) Identificar e analisar anomalias recorrendo a
metadados;

s) Examinar a topologia da rede de forma a perceber
o fluxo de dados na rede de dados;

t) Validar alertas de sistema de detecdo de intrusoes
com o trafego analisado através de ferramentas
de analise pacotes e protocolos;

u) Efetuar pesquisa, analise e correlagdo de eventos
recorrendo as diversas fontes;

v) Identificar aplicacbes e sistemas operativos de
dispositivos na rede de dados, de acordo com
o trafego detetado na rede;

w) Analisar as politicas e configuraces da rede de dados
e avaliar a conformidade com regulamentacoes
e diretivas do Estado de Cabo Verde;

x) Conduzir e/ou apoiar testes de andlise de vulnerabilidades
ou de penetragio que estejam autorizados aos
meios da rede de dados;

y) Adquirir aplicagdes e hardware necessarios a
condugdo de analise de vulnerabilidades e
testes de penetracio;

z) Estar atualizado quanto as vulnerabilidades mais
recentes, bem como a todo o software usado na

rede de dados;

aa) Manter um conjunto de aplica¢des e equipamentos
preparados para efetuar trabalhos de auditoria
em qualquer parte da rede de dados;

bb) Testar novas vulnerabilidades em coordenacao
com o Network Security Engineer;

cc) Manter conhecimento atualizado de politicas
de protecdo da rede de dados, regulamentos
e documentos de conformidade que estejam
relacionados com as auditorias a rede de dados;

dd) Preparar relatorios de auditoria que salientem o
que for identificado ao nivel de procedimentos e
situacdes técnicas, de forma a recomendar solugoes
ou estratégias de mitigacdo ou remediagio;

ee) Realizar andlises de risco e de vulnerabilidades a
tecnologia, pessoas e modo de operagdo em locais
importantes como gabinetes, infraestrutura de
suporte e a rede de dados;

f) Apoiar na escolha e se sele¢do de controlos de
seguranca que apresentem uma boa relagéo
custo / beneficio de forma a mitigar o risco e
proteger a informacao, processos e sistemas.

Artigo 10°

Responsabilidades

Os elementos da equipa do Nivel II deve assumir as
seguintes responsabilidades:

a) Analise suplementar do incidente;
b) Mitigacéo e resolucao do problema;

¢) Producao de relatdrios de incidentes e recomendagoes.
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Equipa de Nivel III

1- No Nivel III, a equipa de ciberseguranca garante a
gestdo do CSIRT e atua de forma preventiva analisando
incidentes, identificando eventuais vulnerabilidades e
propondo medidas de prevencéo.

2- A cooperacgdo com outros CSIRT a nivel global para
partilha de informacées e assisténcia, ficam a cargo da
equipa de ciberseguranca.

Artigo 12°
Responsabilidades

Os elementos da equipa do nivel III deve assumir as
seguintes responsabilidades:

a) Propor a criagao e atualizacado de procedimentos
para diferentes tipos de incidentes;

b) Propor a criacdo de politicas de segurancga de
informacao para as infraestruturas criticas;

¢) Proceder a auditoria de Seguranca de Informacio
nas infraestruturas criticas;

d) Gerir o processo de resposta a incidentes e do

’

e) Proceder a investigacao (forense) de incidentes e
proposta de medidas preventivas;

f) Proceder a analise de eventuais vulnerabilidades
nos sistemas das institui¢des sobre as quais o
CSIRT tenha acéo;

2) Executar agoes de pentest as a service de forma
a garantir uma continua proatividade sobre
o estado da seguranca dentro e fora da rede
de dados. Integrar com conectores especificos
com o SIEM de forma a dar visibilidade das
vulnerabilidades internas e externas dos servigos
publicados pelos IPs publicos e privados de todas
as organizacgoes);

h) Comunicar com outros CSIRT (Computer Security
Incident Response Team);

i) Formar pessoal relevante em matérias de
ciberseguranca;

J) Produzir relatérios peridédicos relativo ao CSIRT
com informacéo tratada sobre nimero e tipos
de incidentes ao longo desse periodo, bem como
recomendacoes aos stakeholders;

k) Extrair indicadores por meio da combinacao de
artefactos digitais, analise de cédigo e reverse
engineering, execucio de malware em runtime e
técnicas de simulacido em ambiente laboratorial;

l) Manter cyber threat intelligence e aquisi¢cao de
informacéo de varias fontes especificas selecionadas;

m) Detetar o local externo de origem com base em
assinaturas, técnicas e analises especificas,
destinadas a detetar e seguir e mitigar os APT;

n) Participar ativamente em grupos de partilha de cyber
threat intelligence, normalmente compostos por
outros SOC, CSIRTS, organizacoes e inddstrias,
com suporte semelhante;

0) Analisar de forma avancada incidentes e suporte
a respostas de seguranca, tais como andalise
forense de imagens obtidas a partir da memoria
e discos rigidos;
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p) Proceder a criagio e tunning de analises avancadas
para detetar modelos de ataque complexos ou
avancados, como os utilizados para detetar e
seguir os APT’S através de ferramenta prépria
de Managed Security Systems;

q) Desenvolver ferramentas personalizadas orientadas
para detetar, monitorizar, manter (para efeitos de
investigagdo) ou bloquear os APT’S em diferentes
fases do ciclo dos ciberataques;

r) Exercer e completar uma capacidade de gestiao
do conhecimento das ameacas, permitindo que
os analistas do CSIRT interliguem atividades,
incidentes, indicadores e diferentes artefactos;

s) Acompanhar tendéncias e elaborar relatérios de
atividade e incidentes relacionados com os APT’S;

t) Investigar a presenca de APT’s nas redes monitorizadas
pelo CSIRT;

u) Proceder a Honeypotting e outros métodos de
recolha que permitem a equipa coletar, analisar,
1nvestigar e monitorizar novas ameagas;

v) Permitir o fornecimento de servicos mais simples
e rapido, através da redugao da dependéncia
de terceiros que processam malware e analise

forense.
CAPITULO III
PROCEDIMENTOS
Artigo 13°
Procedimentos

1- Os procedimentos das equipas do CSIRT.CV sao
padronizados, visando uma maior coordenac¢ao e uma
utilizacéo eficiente dos recursos.

2- Os procedimentos constam de regulamento, aplicavel
ao pessoal do CSIRT.CV, bem como os todas entidades e
instituig¢des previstas no artigo 2° do presente diploma.

3- O Regulamento de procedimentos do CSIRT.CV é
aprovado por Portaria Conjunta dos membros do Governo
responsaveis pelas areas da administracio interna e da
economia digital, mediante Parecer da Comissido Nacional
de Protecéo de Dados.

Artigo 14°
Monitorizacao

1- A monitorizagéo realizada pela equipa de monitorizagéo
e analise é feita continuamente, 24h por dia e 7 dias por
semana.

2- Os dados para o processo de monitorizagdo devem ser
fornecidos pelo SIEM que recebe, armazena, correlaciona
e transforma eventos recebidos dos equipamentos em
informacgdes que permitam monitorizar o Estado em
termos de ciberseguranca.

3- O SIEM deve apresentar informagdes em formatos
amigaveis, como por exemplo grafico ou quadros, e detetar
anomalias, notificando a equipa de monitorizagio e andlise.

4- Os dados a serem monitorizados e a forma de
monitorizacio sdo especificados para cada tipo de
equipamento através de procedimentos definidos pela
equipa de ciberseguranca.
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Artigo 15°
Detecao, Analise e escalonamento

1. A equipa de monitorizac¢ao e analise é responsavel
pelos processos de detecdo, analise e escalonamento,
necessitando de uma hierarquia na equipa para tomada
de decisoes.

2. Qualquer violagdo ou ameaga eminente das politicas
de seguranca, politicas de utilizagdo ou praticas de
seguranca, incluindo eventos como obtenc¢io de dados de
forma nao autorizada, acessos a sistemas nio autorizados,
comprometimento de sistemas ou atividades de malwares,
é categorizada como um incidente.

3. Os dados a serem analisados e a forma de andalise, de
maneira a obter informacées que auxiliem na resolucao
e investigacao do incidente, sao especificados de acordo
com o tipo de incidente e equipamento em procedimentos
definidos pela equipa de ciberseguranca.

4. A equipa de monitorizag¢do e analise decide o
escalonamento de acordo com a analise feita, fazendo uso
do IMS para coordenar o processo de resposta e alertar
o pessoal relevante.

Artigo 16°
Mitigacao e Resolucao

1- A equipa de resposta a incidentes assume a
responsabilidade da mitigacgao e resolug¢do do problema
apoés de ser notificada, com recurso ao IMS.

2- A equipa de ciberseguranca também pode fazer parte
do processo de mitigacao e resolugdo, cooperando com a
equipa de resposta a incidentes.

3- Os procedimentos a serem seguidos para mitigacdo
e resolucgdo de incidentes sdo determinados por um
conjunto de procedimentos para tipos de incidentes e
equipamentos especificos, que sio elaborados pela equipa
de ciberseguranca.

4- E estabelecida uma ordem hierarquica clara, que
permita e a tomada de decisdes em relagdo a aspetos néo
determinados pelos procedimentos.

5- As agoes realizadas sdo documentadas e partilhadas
com o pessoal competente na matéria, fazendo-se uso do
IMS para coordenar e acompanhar todo o processo de
resposta aos incidentes.

Artigo 17°
Investigacao forense e prevencao

1- A equipa de ciberseguranga deve fazer uma investigagao
forense profunda dos incidentes, com vista a analisar
detalhadamente os incidentes.

2- E produzido um relatério de incidentes que especifique
as causas, as consequeéncias, as medidas tomadas e o
resultado das mesmas.

3- A equipa de ciberseguranca deve, caso seja necessario,
propor medidas para evitar que um incidente se repita.

4- Caso se justifique, a equipa de ciberseguranca pode
fazer uma verificacio de vulnerabilidades e monitorizagao
com vista a determinar agdes adicionais necessarias.

5- Caso seja necessario, a equipa de ciberseguranca deve
criar ou rever procedimentos para resolucdo de incidentes.

6- Novas formas de monitoriza¢io podem ser adicionadas

ao SIEM pela equipa de ciberseguranga, como forma de
prevenir que um incidente ocorra novamente.
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CAPITULO IV Artigo 19°
DISPOSICOES FINAIS E TRANSITORIAS Natureza administrativa
Artigo 18° 1- O CSIRT.CV é uma estrutura de missao dotado de

Politica de Seguranca da Informacao

1- As atividades do CSIRT.CV cumprem as normas
previstas pelo decreto-lei n.° 19/2010, de 14 de junho, que
designa o Nucleo Operacional da Sociedade de Informacéo
(NOSI) como responséavel pela gestdo da Rede Tecnolégica
Privativa do Estado (RTPE), tendo como obrigacio garantir
a seguranca e operacionalidade da RTPE e implementar o
processo de seguranca da informacao, estando autorizado
a monitorizar os acessos através de registo e atividades
de seguranca da informacao.

2- O CSIRT.CV deve garantir que os dados sob a sua
custddia, estejam protegidos de forma a evitar o uso ou
0 acesso nao autorizado dos sistemas de informacées,
manter a integridade, disponibilidade e privacidade das
informacdes confidenciais e evitar perda ou destruicio.

3- Deve ser assegurada a privacidade individual,
garantindo que os dados pessoais nao sdo divulgados,
utilizados de forma imprépria, nem disponibilizados
a terceiros, exceto nas situagdes previstas na lei e no
estrito cumprimento do regime juridico de protegdo de
dados pessoais.

4- O CSIRT.CV respeita a estrutura organizacional
definida no artigo 6°, devendo ser composto por 3 (trés)
equipas com diferentes responsabilidades, tal como
previsto no presente diploma.

5- Sem prejuizo das normas legais aplicaveis, o perfil
para recrutamento e a formacao/qualificacdo do pessoal,
devem obedecer os requisitos e competéncias previstos
no Capitulo IT do presente diploma.

6- A infraestrutura deve possuir um SIEM, um IMS
e um espaco fisico com as carateristicas especificadas no
presente diploma.

autonomia administrativa, financeira e patrimonial.

2- O CSIRT.CV é gerido por uma comissio, nomeada
por Resolugdo do Conselho de Ministros, cujos integrantes
sdo escolhidos de entre as entidades que integram o
Nucleo Nacional de Ciberseguranca, previsto pelo artigo
4° da Resolugdo n.’ 21/2016, de 7 de marco, que aprovou
a Estratégia Nacional de Ciberseguranca, que funciona
provisoriamente na dependéncia direta do Primeiro
Ministro, até a sua instalacio e enquadramento definitivos.

3- A Resolugéo que nomeia os integrantes da Comisséo
de gestdo define também os seus objetivos especificos e
competéncias.

4- A Comissao a que se refere o nimero anterior é extinta
com a transferéncia do CSIRT.CV para a estrutura do
Centro Nacional de Ciberseguranca, através do diploma
de instalacgdo deste.

Artigo 20°
Entrada em vigor

O presente diploma entra em vigor no dia seguinte ao
da sua publicacao.

Aprovado em Conselho de Ministros, aos 17 de dezembro
de 2020. — Os Ministros, José Ulisses de Pina Correia
e Silva, Olavo Avelino Garcia Correia e Paulo Augusto
Rocha.

Promulgado em 27 de janeiro de 2021

Publique-se.

O Presidente da Republica, JORGE CARLOS DE
ALMEIDA FONSECA.
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